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1 Bevezetés

A kozosségi médiat naponta tobb szdz millidan hasznaljik, azonban hasznos funkcioik
mellett ezen szolgaltatasok komoly problémaét is okozhatnak, hiszen kivalé megfigyelési es-
zk0z0k is egyben: legyen szé akir barataik utan leselkedd felhasznalokrol, adatbézisokat
vasarlo cégekrol, vagy megfigyelést végzé korméanyzati szervekrsl [1].  Mindezeket fi-
gyelembe véve a kdzosségi halozatok az egyik kulcs tényezdi az informécids tarsadalmakboél
kukkol6 tarsadalmakat kialakito folyamatoknak [2].

A kbzosségi héalozatokban felmeriils probléemékra [3, 4] szamos privatszférat erdsits
megoldasi javaslat sziiletett mar. Az egyik legnagyobb kihivast rejtegetd probléma a kapc-
solati rendszerbdl eredd azonositési lehetdségek megnehezitése, vagy akar ellehetetlenitése.
Egyes megoldasi javaslatok a hagyoményos szolgaltatasok lecserélést szorgalmazzak elosz-
tott kozdsségi hal6zatokra, mig masok az alapvets funkcionalitast akarjak valahogy megval-
toztatni — azonban mind a kett6ben kozos, hogy a csatlakozni kivané felhasznaloknak végiil
el kell hagyniuk a bevalt szolgaltatasokat a privatszférajuk megovasa érdekében (ilyen
példaul a diaspora® [5]). Egy irdnyvonal szerint a kozosségi szolgaltatoknak kellene alka-
Imazni anonimizalési eljarasokat, amely segitségével tovabbra is kiadhatnak felhasznalok
adatait iizleti, vagy kutatasi célra. Ide sorolhatéak példaul a differential privacy kérébe
tartozo eljarasok [6].

Azonban a probléma megoldasiara a legalkalmasabbak a fokozatosan elterjeszthetd
megoldasok, amelyek lehetévé teszik a privatszféra védelmét, és emellett a tobbi fel-
hasznaléval megmarad a kapcsolattartasi lehet&ség. Tovabba, mivel a legtobb kozosségi
héalézatot ravehetik allami szereplék, hogy kiadjik a felhasznaloik adatait, illetve part-
nereikkel is megosztanak adatokat, ezért az adatok feletti iranyitast nem szabad kivenni a
felhasznalok kezébdl az iranyitast. Még akkor sem, ha feltételezhetnénk egy-egy modszer-
r6l, hogy azt alkalmazva a kézosségi halozat lizemeltetdi privat médon tudndk megosztani
a felhasznalok adatait.

Szamos esetben nincs sziikség explicit kapcsolatrendszerre a  kapcsolati  graf
felépitéséhez, ugyanis a meta-adatokbol kideriil, ami mar az azonositishoz elégséges.
Helyzetinformécié de-anonimizalasdra léteznek olyan tamadésok, amelyek elGszor
felépitenek a hely és id6 informaciok alapjan egy a potencialis ismertségeket reprezentild
grafot, majd Gjraazonositjak az egyes csomoépontokat egy kozosségi héldzathol szarmazd
graf segitségével [7T-10]. Ezek, és az ehhez hasonlé eseték miatt is szitkséges, hogy a privét-

szférat erssité megoldasoknal az irdnyitas a felhasznal6 kezében maradjon.



2 Motivacio

Miel6tt egy szolgaltaté megoszt egy partnerével egy adathalmazt, altalaban naiv anon-
imizélasi eljarassal igyekszik védeni a felhasznalok privatszférajat: eltavolitja az explicit
azonositokat (mint a nevek, azonositok, email cimek), és a graf strukturat kis mértékben
modositja (peldaul néhény élet t6rol, és néhany masikat felvesz). Ezek az eljarasok azonban
nem alkalmasak a megfelel§ védelem biztositasara, az igy védett adathalmazok résztvevéit
nagy pontossiggal tjra lehet azonositani [8,10-19]. Réadasul ezen tdmadésok tobbsége a
nagymértékd djraazonositasra is képes, akar tobb szizezer vagy még nagyobb halézatok
esetén is.

A munkamban egy er6s tamadas tipust vizsgalok, amely az jraazonositast csupan a
struktura felhasznalasaval képes sikeresen elvégezni [8,10-15]. A kovetkezd példan keresztiil
szemléltetem ezen tdmadasok alapelvét [10,12]. A peélda segitségével betekintést nyer-
hetiink abba is, hogy a helyzetinformacié megosztasa milyen veszélyt hordoz a privatszférat
illetGen (mint példéul hivasinformaciok helyadatait, vagy check-in jellegii bejelentkezések),
ugyanis ahogy ezt korabban emlitettem, az efféle hely-id§ adatokat graf strukturara lehet
konvertalni [20].

Vegyiink egy tdmadot, aki az la. dbran lathatd hely-id6 adatokhoz hozzijut. Példaul
megvasarolja egy kisvaros nyilvanos Wifi szolgaltatojatol, aki szandékosan gytjti az egyes
hozzaférési pontoknal elhalad6 eszkézok MAC cimét (példaul bekapcsolt Wifi halézatu
okostelefonokét). Ebbdl létrehozhat egy az 1b. abran lathatoé kapcsolatrendszert az egyes
eszkozok egy idében és egy helyen tartozkodasanak figyelembevételével. Uzleti szempont-
bél az igy kapott adathalmaz még értékesebb volna a tdmadé szdmara, ha ismerné az egyes
csomoépontok valédi neveit.

Ezért egy ismert kozosségi portalrél begytijti a kisvaros regisztralt felhasznéldinak a
kapcsolatrendszerét, majd ezt felhasznalja a névtelen adathalmaz de-anonimizalasahoz.
Ez az adathalmaz, a tdmado6 hattértudasa a lc. abran lathato. A tamadas jellemzden
két lépésben torténik. FEl6szor a tdamadd globdlisan kiugré csomépontokat keres, ame-
lyek példaul a magas fokszamu csomopontok, majd ezeket Osszehasonlitja (az inicializélasi
fazis). A jelen példdban ilyen par lehet a két grafban a vpgpe <> V3 €8 @ Vppeq <> Vo OSSZ-
erendelések. Mivel t6bb egyértelmi globélis parositasi lehetség nincs, a kovetkezs 1lépéstél
a mar ismert csomopontokhoz szomszédainak a vizsgalata lesz iterativ modon (ez a ter-
jedési fazis). Példaul vggpry-16l azt lehet tudni, hogy két szomszédja van (ami globalisan
nem egyedi érték), és kapcsolatban 4ll a két mér ujraazonositott személlyel (vpaye, Vrred);
végezetiil ez elvezet a kovetkezd tjraazonosités lehetdséghez: vigerry <+ v1. Ehhez hason-

l6an tobb lépésben a héalézat jelent8s része tjraazonosithaté.
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(a) Anonimizalt adathalmaz  (b) (a) alapjan generalt halozat (c) Publikus kozosségi halozat

1. abra: Példa egy tamadas lehetséges adathalmazaira. A tdmado6 a hely-id§ informaciobol kapcsolati
halozatot épithet, amelyet de-anonimizalhat egy kozosségi hilozat segitségével.

A tamadas sikeres végrehajtasa utan a rosszindulatd fél mar tudja, hogy Harry tébb
oraig is tartozkodott a kérhazban. Ezt a tényt hasznalhatja célzott hirdetésekhez, vagy
akar zsarolhatja is vele, hogy ezt az informécidt megosztja barataival vagy féndkével.

A disszertaciomban egy felhasznalo-kézponti technikat vizsgalok, mint potencialis
megoldast, az in. identitas szeparaciot. Ez a technika a mar meglévs szolgaltatasokban
is alkalmazhaté fokozatosan, anélkiil, hogy a szolgiltatasoknak alkalmazkodniuk kellene,
vagy hozzajarulasukat adnak, és megmaradhatna a lehetdség a védekezést valaszto és tobbi
felhasznéld kozott. Az identitas szepardcié annak az elvén alapul, ahogy részleges identité-
sainkat hasznaljuk a mindennapokban: mas és mas informaciét osztunk meg kiilonbozd
helyzetekben és kiilonbéz6 kapcsolatainkban [21]. Ezt az elvet a kozosségi halozatokban
is lehet alkalmazni, ahol példaul csoportokat hozhatunk létre az informéaciémegosztas fi-
nomitasa céljabol.

Visszatérve az el6bbi példéra, az identitas szepariciot akar a MAC cimek kezelésénél is
lehet alkalmazni: Harry példaul megvéltoztathatta volna a MAC cimét amikor megérkezett
a korhazba, vagy ki is kapcsolhatta volna a hélézati hozzaférést, hogy megelézze ezen

informécié kiszivargasat.

3 Kutatasi célok

A strukturdlis djraazonositasi tamadésok a kozdsségi halézatok privatszférat érintd
kérdéskorének viszonylag 1j és aktivan kutatott teriiletét jelentik. Az els§ és azota
is a legkorszertibbnek tekinthetd tamadast, amely lehet6vé tette a kapcsolatok alapjan
a nagymértékd de-anonimizalast, Narayanan és Shmatikov készitette 2009-ben [12]

(munkdmban Nar(09 néven hivatkozom a tamadasi algoritmusukra). Eredményeik egy 1j



kutatési irdnyvonalat nyitottak meg. A disszertaciomban harom problémakérrel foglalkoz-
tam, amelyek mindegyikre ezekhez a tdmadasokhoz kapcsolédik.

1. problémakér. Ujraazonositisi algoritmusok vizsgdlata. Mivel ezeknek a tamada-
soknak a teriilete viszonylag Gjnak szamit, szdmos nyitott kutatasi lehetdséget kinal. A dis-
szertaciémban két kapcsolodod kérdéskort vizsgaltam: hogyan mérhetd ezek esetén az anon-
imitas, illetve a tAmadasok inicializalasat. Mivel ezen tdmadasok iterativan mikédnek, nem
lehet egyszertien anonimitasi halmazokat feldllitani és eszerint mérni az anonimitas fokat
— ezért volt sziikség egy itt hasznalhaté modszer kidolgozasara. A masodik esetben az volt
a célom, hogy feltarjam, hogy az inicializalds hogyan hat a tamadas Gsszteljesitményére.
Ugyanis az irodalomban 1év§ munkak tobbféle eljarast is hasznaltak az inicializalashoz,
de nem volt olyan elemzés, amely ezeket Gsszehasonlitotta volna, megéllapitva az egyes
modszerek kapcsolatat, elényét-hatranyat.

2. problémakdr. Az identitds szepardcid elemzése a de-anonimizdlds megdllitdsa
szempontjdbol. Az identitas szeparacié alkalmas privatszférat erGsits eljardsnak ttinik a
jelenlegi kontextusban. Azonban modell szinten is meg kell vizsgalni a hatékonysagat a de-
anonimizaléssal szemben. Ebben a problémakdrben két 6sszetettebb kérdés megvalaszolasa
volt a célom. Elgszor is, hogy milyen feltételekkel lehetséges a tdmadas megallitasa, és igy
a hélézat szintjén a privatszféra megérzése? Majd pedig azt vizsgiltam, hogy a kiilénféle
esetekben a résztvevs felhaszndlok privatszféraja milyen mértékben sériil, fiiggetlenill a
tamadés megallitasdnak sikerességétsl.

3. problémakoér. Fgyéni, az informdcid szivdrgdst minimalizdld stratégidk elemzése.
Még ha lehetséges is a tdmadas megallitdsa, egy felhasznilé donthet gy, hogy csak a
sajat érdekében kivan védekezési eljarast alkalmazni. Ehhez kapcsoloddan tobb felmerils
kérdést vizsgaltam a problémakorben. Vannak olyan stratégiak az identitds szeparacid
alkalmazasara, amelyek akkor is elérik egyéni szinten az informécié szivargds minimal-
izalasat, ha mindGssze csak néhanyan alkalmazzak a technikat? Ha igen, képes lehet-e
egy tamado az identitds szeparacié visszaforditasara? Ezen kérdések megvélaszolasa mel-
lett olyan stratégidkat is kerestem, amelyek elvi korlatokat adnak a tamadd lehet&ségeit

illetGen.

4 Modszertan

Mivel a szimulécié a tipikus eszkoze a kozosségi héalozatok privatszféra védelmének a
kutatasanak, én is sok esetben ezt a moédszert alkalmaztam a disszertaciomban. Azon-
ban analitikus moédszert is alkalmaztam néhany probléma esetén. Mivel nem léteznek

olyan adathalmazok, amelyek segitségével az identités szeparacioé életszertien modellezhets



volna (és ennek létrehozéasa jelentGsen tulmutat a jelenlegi munka keretein), készitettem
egy modellt amely mind a szimuléaciés, mind az analitikus esetekben alkalmazhaté az iden-
titas szeparaciot alkalmazo felhasznéalok viselkedésének modellezésére. A kisérleteim megis-
mételhetdsége okan megadtam az ehhez sziikséges paramétereket, amelyeket tgy vélasz-
tottam meg, hogy a lehetséges befolydsolé tényezSket kizérjam: ilyen lehet példaul a
hélézati struktira vagy a kisérletek szdma. Szimulaciét mind a harom problémakor-
ben alkalmaztam. A 2. problémakorben valdszintiségszamitast alkalmaztam a tamado
hibavaloszintiségének levezetéséhez, illetve numerikus analizist ennek vizsgalatahoz. A 3.
problémakdérben a k-anonymity modell [22] egy adoptaciojat készitettem el és vizsgal-
tam meg, illetve valdszintiségszamitéas és jatékelmélet segitségével vizsgaltam privatszférat

ergsits stratégiakat.

5 Uj eredmények

A szimulacidk sordn az eredményeket két kiilonb6z6 mértékkel mértem, melyek a ta-
madas sikerét tiikrozik kiillénb6z6 aspektusokbol. Az un. helyes taldlati ardny a tamadas
kiterjedtségét tiikrozi (recall rate a disszertacioban), azaz az Gsszes potencidlisan elérhetd
csomopontbél mennyit sikeriilt a tdAmadénak megtaldlnia és helyesen azonositania. Ez a
tdmado6 szempontjabol hatdrozza meg a siker mértékét, és mivel a hibas taldlatok aranya
igen alacsony volt, elegendd volt ezt vizsgalni. A védekezd felhasznalok szempontjaboél
a tdmadas sikerét a rajuk vonatkozo6 kiszivargott informéciék mennyisége hatarozza meg,

amit az an. felfedési ardny adott meg a méréseim soran (disclosure rate a disszertacioban).

5.1 Strukturalis Gjraazonositasi algoritmusok vizsgéalata

Megvizsgaltam a strukturalis tGjraazonositdsi tdmadasokat tobb szempontbdl. Java-
soltam egy anonimitasi mérték csalddot, amelyeket ezeknél a tamadasoknal lehet hasznalni.
Megvizsgaltam tobb, ebbe a csoportba tartozé6 mértéket a Nar(09 tdmadas segitségével.
Ezek a mértékek megmutatjdk, hogy a halézatban melyek a tdmadéis szempontjabél
fontos csomoépontok, amelyeket a tamado nagyobb valdszintiséggel fog tudni sikeresen de-
anonimizalni. Ezen tdlmenSen megmutattam a Nar(09 tdmadds inicializdlasanak jelen-

t&ségét, amely a tdmadés sikerességét alapvet§en meghatérozza.



1. téziscsoport. Strukturdlis djraazonositdisi tdmaddsok vizsgdlata. Javasoltam egqy anon-
imitdsi mérték csalddot, amelyet Local Topological Anonymity (LTA) néven neveztem el, és
megmutattam, hogy az ebbe tartozd eqyik LTA mérték és a csomdpont fokszdam is j6l megmu-
tatja, hogy mely csomdpontokat tud a legkorszeribb tdmadds valdszinileg ijraazonositani.
Ugyanezen tdmaddsndl megmutattam az inicializdldsi fazis fontossdgdt, és hogy kilénbézd

mddszerek miként befolydsoljdk a tdmadds dsszteljesitményét.

1.1. tézis. Készitettem egy Local Topological Anonymity (LTA) néven elnevezett anon-
imitdsi mérték csalddot, amelyek lehetdvé teszik az tjraazonositds kockdzatdnak relativ
meghatdrozdsdt. Megmutattam, hogy az ebbe a csalddba tartozd LTA 4 mérték dltal adott
értékek jelentds rangkorreldcidt mutatnak a legkorszerdbb, illetve a Grasshopper tdmadds
dltal adott csomdpont Ujraazonositdsi értékekkel.

Kapcsolods publikdciok: [CS3, 2, ]3]

A nagymértékd ujraazonositasi tamadésok masodik fazisa, az Un. terjedési fazis
jellemzden iterativ miikodési elvet kivet, és az aktualisan vizsgalt a csomépontot a téle
d = 2 tavolsagra léviekkel veti 6ssze (az Gin. baratainak bardtaival). Ezért minél hasonl6bb
egy csomopont ezekhez, annél kisebb eséllyel fogja tudni egy tdmadé tjraazonositani. Ezt

a tulajdonsagot kell az anonimitasi mértékeknek megragadni.

1. definicié. A Local Topological Anonymity (LTA) mértékek LTA(-) mddon jelolt
fligguények, amely megadjik eqy csomdpont rejtézkidési képességét a strukturdlis de-
anonimizdcidos tdmaddsokkal szemben, amelyek legfeljebb d tdvolsdgra keresnek eqymdshoz

hasonld csomdpontokat!.

A csomopontok hasonlésagat tobbféleképpen mérhetjiik. A Nar(9 tdmadéds a hattér-
tuddsaban szerepld csomopontok (v € Ggre) koszinusz hasonlosagat méri az anonimizalt
adathalmazban 1év6 csomoépontokéval (Vi € Giar). Mivel ez tamadéasonként eltérhet,

ezért az egyes LTA meértékeknek ehhez adoptalhatonak kell lennie az ilyen esetekhez:

2. definicio. Egy LTA mérték egy figguény, amelyet LTA,(-) mddon jelolink, és az a
fa(+) csomdpont ujjlenyomat figguényre épil, megadja egy csomdpont strukturdlis tjraa-

zonosithatdsdgdt az adott kézdsségi hdldzaton beliil.

! A munkimban d = 2 értékkel dolgoztam, amelynél nagyobb értékek a halozatok tipikusan kicsi 4tmérsi
alapjan mar tilzott erdforras igényi valasztasnak tintek.



A disszertacidomban hirom meértéket javasoltam, amelyek a koszinusz hasonldsigra
épiiltek, amit CosSim(-) modon jeloltem. Ez a hasonlosdgi mérték lecserélhets, az ak-
tuélisan vizsgalt tamadas miikddesi elvének megfeleléen. Ezek koziil az LTA 4 megadja

egy csomoOpont atlagos hasonlosagat a d = 2 tavolsaga kérnyezetében 1évékhoz képest:

CosSim(vj, vg)
V2 ’

LTAA(v) = )

Yug €V7;2

(1)

Az LTAp esetén a fokszammal normalizéltam a hasonlosigi értékeket (de legalabb
kettdvel), amely a magas fokszamu csomoépontokat biinteti, ugyanis azok jellemz&en kon-
nyebben de-anonimizalhatéak. Az LTAo szorosan az LTA 4 mértékre épiil, de azt tovabb
osztja a v; és Vv, € V2 (d = 2 tévolsagban 16v6 csomoépontok) kézotti fokszam eltérések
szorasaval, igy figyelembe véve a kdrnyezet véltozékonysigit is. FEzeknek a képleteit a
disszertaciomban kozoltem.

Osszehasonlitottam a legkorszertibb algoritmus tjraazonositdsi eredményeit az LTA
meértékekkel t6bb forrasbol szarmazo, és kiilonféle paraméterek mentén elsallitott adathal-
mazon. Az osszehasonlitast a Spearman rangkorrelacio segitségével tettem meg (jelolése:
ps). Egy LTA mérték akkor tekinthets jonak, ha a korrelacié abszolut értékben kozel
esik egyhez. Végiil a harom javasolt mérték koziil az LTA 4 adta a legjobb eredményeket,
melyet jol szemléltet a 2. abra. A disszertaciomban az eredményekrdl és a vizsgalatrol

tovabbi részleteket kozoltem.

1.2. tézis. Megmutattam, hogy a fokszam (LTAgeq) hatékony, gyorsan kiszamithatd alter-
nativdjo az LTAA mértéknek. Megdllapitottam, hogy az egyes hdldzatok fokszdm eloszldsa
hogyan hatdrozza meg, hogy melyik mértéket érdemes ezek kézil alkalmazni a legkorszerdbb
tdmadds esetén: az LTAge, magasabb korreldciot ért el olyan hdlézatokban, ahol a kis fok-
szdma csomdpontok ardnya relative nagyobb wvolt, mig az LTA, mérték ért el magasabb
korreldciot a tobbi hdlozal eselén.

Kapcsolodo publikdciok: [12, 3]

A fokszam egy jelents tulajdonsig az ujraazonositis sikeressége szempontjabol, és
a méréseim szerint a Nar(9 tamadas erdsen elfogult a magasabb fokszamu csomoépontok
irdnyaba. Peéld4ul egy mérésben a kis fokszamia csomopontoknak (deg(v) < 3) mindossze
20%-4t sikeriilt de-anonimizalni, addig a magasabb fokszamu csomopontok esetén ez 80%
koriil volt. Ezért a disszertacidmban javasoltam a fokszamot is az el6bbiekhez hasonld
vizsgalatra (LTAg., jeloléssel), és megmutattam, hogy ez is igen kedvezd rangkorrelacios
értéket képes felmutatni, ahogyan azt a 2. abra is szemlélteti.

A vizsgalataim sorén az is kideriilt, hogy az LTA 4¢4 és az LTA 4 4ltal kiemelt csomépon-



0.8 . . . . . . . .

RN %
0.7 @ © ¢ ¢ ® 8
(o)
o $4f S’ who @ o
—~ 0.6 o % o %O o) J
= ¢ s ’
;’5@ 0.5 ®e ]
q'\
=04 b4
&)
n
0.3 |
0.2l |
¢ ¢ ITA, © © LTA,,
0.1 ' ' ' ' '

0 10 20 30 40 50 60 70 80 90
Helyes talalati arany (%)
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3. abra: Jelentss eltérés van az LTA 4 és az LTAj., mértékekhez kapcsolodo korrelacios értékekben a
haloézati struktiratol fiiggen. Csak az Epinions és Slashdot halézatokban adott jobb értéket az LTA 4.4,
az Osszes tObbiben az LTA 4 hasznalata ttint célravezetGnek.
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4. abra: A kiilonb6z6 inicializalasi modszerek igencsak eltérhetnek tulajdonsagaikban, mint példaul az
elérhet6 maximalis hozam.

tok kozott jelentds atfedés van (kb. 80%), noha ennek ellenére nem ugyanugy teljesit a két
mérték ugyanazokban a halézatokban. Megmutattam, hogy a korrelaciés értékekben az
eltérést jelent@sen befolyisolja a halézatok fokszam eloszlasa: ahol jelent&sebb mennyiségi
kis fokszdmu csomoépont talalhato, ott az LTA4, ad magasabb korrelacié értéket, mig az
LTA 4 a tobbi esetben. Ezt szemlélteti a 3. abra. Tovabbi részleteket adok a vizsgélatrél

a disszertaciémban.

1.3. tézis. A legkorszeribb algoritmusndl megmutattam az inicializdldst fdzis jelen-
téségét. Megmutattam, hogy a mazimum ujraazonositott csomdpontok szdma hogyan figg
kilénféle inicializdldsi mddszerektdl és annak paramétereitdl, illetve hogy az inicializdlds
sordn kivdlasztott minimum csomdpontszdm hogyan figg a hdlézat tulajdonsdgaitdl és
a kivdlasztdsi mddszertsl. Valamint megmutattam az instabil inicializdlds jelentdségét,
hogy akdr igen kevés csomdpont kezdetli felfedése esetén is sikeresen elérheti a hdldzat
nagymértékd de-anonimizdldsdt a tdmado.

Kapcsolods publikdciok: [C1]

A Nar09 és a hasonl6 elven miikddd algoritmusok kétfazistak. Az elsd, az inicializalasi
fazisban az algoritmus csupan néhiny csomépontot azonosit be globélis tulajdonsigaik

alapjan. Mar a kezdeti munkajaban is felhivta Narayanan és Shmatikov a figyelmet, hogy



fazisatmenet tulajdonsagot |23] tapasztaltak az algoritmusnal az inicializalas soran felfedett
csomoépontok fiiggvényében [12]: ahogy nétt az inicializalas soran felfedett csomo6pontok
szama, egy ponton ugrasszertien megnétt az algoritmus masodik részének teljesitménye,
szinte egybdl elérve a maximumot. Részletek kozlése nélkiil azt is megjegyezték, hogy a
fazisatmenet fiigg a halézat strukturajatol és az inicializalasi modszertsl. A nagymeértéki
Gjraazonositas valoszintiségét munkajukban mint az inicializalasi csomépontok szdmanak
fiiggvényeként emlitik. Azonban ezek az emlitések nélkiilozik a részleteket (példaul az egyes
modszerek Gsszehasonlitasat), és az [12] utan kovetkezs munkék egyike sem indokolja, hogy
miért épp az aktudlisan hasznélt moédszert valasztja a tébbi helyett.

Ezeket a tulajdonsigokat t6bb modszer esetén is megvizsgaltam és 6sszehasonlitottam
a disszertdciomban. A fazisitmenetet és tovabbi szdmos tulajdonsigot szemléltet a 4.
abra tobbféle inicializdlasi modszer esetén. A disszertaciomban megmutattam, hogy az
inicializalasnal kivalasztott csomopontok globalis jellemz6i (példaul a magas fokszam vagy
a magas betweenness érték), egyméas kozotti kapcsolata (példaul klikkekrsl van-e szo vagy
szomszédos csomopontokrol) hogyan hatarozza meg a tdamadas egészének sikerét. Arra
is adtam példat, hogy vannak olyan moédszerek, amelyek esetén csak alacsonyabb taldlati

értéket lehet elérni, ahogy példaul ezt a 4. 4bra szemlélteti az 1cc mddszerre.

5.2 Az identitas szeparacié technika elemzése

Az identitas szeparaciot hasznalatat kozosségi halézatokban elészor az irodalomban
a |[C7,C8| munkakban javasoltuk. Az alabbi vizsgalatokban pedig az [J4] cikkben pub-
likalt modellre épitettem, amely négy kiilonbézd viselkedési tipust foglalt magaba. Ezek
a modellek részletesen le vannak irva a disszertaciémban, azonban madartavlatbol szem-
lélve a kivetkezSképpen mikddnek: a v, felhasznald 1étrehoz Y = y darab ) identitast
(amelyek egy kiils§ szemléls szaméra Osszekothetetlenek), és az eredeti kapcesolatokat az
1j identitasok kozott szétosztja. A javasolt modellek abban térnek el, hogy lehetséges-e
egyes kapcsolatokat tobb helyre besorolni vagy nem, illetve hogy lehet-e egyes kapcsolatok
torolni vagy sem.

Ez tehat négy viselkedési tipust tesznek lehetGvé (ezeket a disszertaciomban al-
modelleknek hivom). Az un. alapvetd modell a legegyszertibb mind koziil (basic model
disszertaciomban), és nem teszi lehetGvé sem a kapcsolatok torlését, sem masolasat.
Ezzel szemben az tn. valosdghti modell (realistic model a disszertaciomban) mindkettd
funkci6t megengedi. Elesben valészintleg a felhasznalok tébbsége igy hasznalnd az iden-
titds szeparaci6 technikidjat. Ezen tulmenden megkiilonbdztetem még az tin. legrosszabb

és legjobb modell lehetdségeket is (worst és best model a disszertaciomban), amelyeket a
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felhasznéloi aspektus alapjian neveztem el. A legrosszabb modell nem engedi a kapcsolatok
torlését, csak mésolasat, a legjobb modell pedig ennek az ellenkez§jét teszi lehetéve.
Ebben a téziscsoportban els§ sorban arra a kérdésre kerestem a valaszt, hogy az iden-
titas szeparaci6é segitségével a kozosségi hilozat képes-e védekezni az Gjraazonositasi téa-
madasokkal szemben. El§szor megvizsgaltam, hogy az inicializalési fazissal szemben milyen
védelmet nydjt ez a technika, majd pedig megnéztem az iteracios fazisra is ezt. Ez utébbi
esetén tobbféle lehetséges stratégiat megvizsgaltam, amelyek k6zott voltak nem-kooperativ
és kooperativ valtozatok is. Az el6bbi esetén a felhasznalok onalloan alkalmazzak az iden-
titas szeparaciot, mig kooperécié esetén vagy szomszédos csomépontok egyiittmiikddését
vizsgaltam, vagy pedig valamilyen globdlis elv szerint keriiltek kivéilasztésra a védekezd

csomébpontok.

2. téziscsoport. A privdtszféra védelmének hatékonysdgdt vizsgdltam az identitds szepard-
cid technika segitségével. Az dltalam javasolt modellek alapjin a tdmadd inicializdldsi hi-
bavaloszintségétl vizsgdaltam, illetve szimuldciok segitségével tobb nem-kooperativ és kooper-
ativ stratégidt vizsgdltam meg, és megmutattam hogy ezek kézil melyek képesek hatékonyan
csokkenteni a tamadd dltal ujraazonositott csomdpontok szdmdt, illetve a védekezd fel-

haszndlokrol kiszivdrgott informdcid mértékét minimalizdlni.

2.1. tézis. Megadtam az inicializdldsi fdzishoz o tdmadd hibavaldszinidségét az identitds
szepardcid esetén. Ezen képletbdl levezetve adtam egy alsé becslést a hibavaldszinidségre a
klikk alapi, illetve a legmagasabb fokszdmai csomdpontok kivdlasztdsdn alapuld inicializdldss
mddszerekhez. Numerikus analizis segitségével megmutattam, hogy szdmos olyan bedllitdas
létezik, amely dltal a felhaszndlé meg tudja magdt védeni a tdmaddval szemben.
Kapcsolods publikdciok: [J4]

A v, csomodpont szamara a hibavaldszintiséget a teljes valoszintiség tételét alkalmazva

lehet leirni a kovetkezdképpen:

deg(vn)
P("hiba") = P(Y =0)+ »  P("hiba"|Y =y)  P(Y =y). (2)
y=1
Ezt a képletet tovabb ki lehet bontani attél fiigg6en, hogy milyen felhasznaloéi viselkedési
tipust valasztunk. A [12] cikkben az inicializalashoz 4-klikkeket hasznéltak. Ezért a dissz-
ertdciomban a klikkalapu inicializaldsi modszerekhez (ahol a klikk méretet k paraméterként
kezeltem) megadtam a tamado hibavaloszintiségét az alapvetd és valosaght modellek es-

etén. Megmutattam, hogy szdmos olyan identitas szeparacios beallitas 1étezik, amely esetén

11
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5. abra: Az alapvet§ modell paramétereinek vizsgalata. A P, .. ("failure" |V = 2) hibavalészintiség értékei
a p1 fiiggvényében, rogzitett k = 4 és e = 0.05 paraméterekre, tobbféle fokszam esetén.

a tdmado hibavalészintisége 1ényegében az 1.0 értéket eléri, még akkor is, ha a védekezs
felhasznalé minddssze két 0 identitast hoz létre (ezt Y = 2 modon jeldltem). Az 5. abra
megmutatja, hogy kiilonbézs fokszamok esetén hogyan alakulnak a hibaval6szintségek. Fz

esetben a vizsgalat alapjaul a kovetkezs képlet szolgalt, amelyet (2)-bol vezettem le:

Pc%que(”hibawy = y) =

1+ Z p§—1.< Z (W.pgf/ll-...-ng-e(k:—l,w;/))—1)
. et ena1 T1 T T
(3)

ahol p; annak a valészintisége, hogy egy kapcsolatot az identitas szeparaciét végrehajtod
felhasznalé az ¢. identitashoz sorol be. Emiatt az alapvetd modell esetén multinomiélis
eloszlassal dolgoztam (D> p; = 1).

A (2) képlet segitségével arra az esetre is vizsgaltam a hibavaloszintiséget, amikor a ta-
mado a legmagasabb fokszamu csomoépontokat veti 6ssze két hdldzatban az inicializalashoz.
Egy esetben példaul megmutattam, hogy az 1000 legmagasabb fokszamui csomoépont esetén

azok tobbsége nem lesz tjraazonosithatd (80.4%), ha csupan két 0j identitast is hasznal-
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6. abra: Az alapveté modell miikddését bemutatd szimulacios eredmények kiilonbozs halozatokban t6bb
beallitasban, amelyekben a felhasznalok 0-90%-a alkalmazza nem-kooperativ modon az identitas szepara-
ciot.

nak. Az altalam bemutatott eljaras és modellek segitségével ez a vizsgalat mas inicializalasi

modszerekre is elvégezhetd.

2.2. tézis. Vizsgdltam a legkorszerdbb tdmadds terjedési fazisanak érzékenységét az iden-
titds szepardcio technikdra, és megmutattam, hogy a tdmadds igen robusztus: nagy szdmi
nem-kooperativ felhaszndld kell ahhoz, hogy a tdmadd dltal jraazonositott csomdpontok
szdmdt kelléen alacsonyra lehessen csékkentens.

Kapcsolodo publikdciok: [C2, 1, 3]

Annak érdekében, hogy érdemben vizsgalhassam az identitas szeparécio technika leg-
erGsebb stratégidit, elészor megmértem, hogy a kiilonb6z6 részeire, mint az élek torlése
vagy a csomoOpontok "szétrobbantasa" mennyire zavarja a tdmadé algoritmust. A kezdeti
varakozasokkal szemben kideriilt, hogy az alapvet§ modell esetén nem lehet hatékonyan
megallitani a tdmadést, mivel t6bb, mint a kézosségi halozat felének részt kell vennie a
védekezésben ehhez (ez teljesiil Y = 5 1j identitéas esetére is). Ezt szemlélteti a 6. abra.

Megmeértem més modellekkel azt az esetet, amikor az élek torlése is lehetséges volt,
és ebben az esetben az Gjraazonositott csomdpontok ardnya hasonlé volt az elébbi es-

ethez, csupan kissé volt kedvez&bbnek mondhaté. Ezek az eredmények megmutatték, hogy
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ezeknél az alapvet§ megkozelitéseknél bonyolultabb stratégiara van sziikség a kozosségi
hélézat privatszférajanak meg6rzéséhez. Szerencsére a felfedési ardny eredményei ked-

vez6bbek voltak. A disszertaciém a mérésekrsl tovabbi részleteket tartalmaz.

2.3. tézis. Megmutattam kildénbézd tulajdonsdgait a nem-kooperativ identitds szepardcid-
nak. Megmutattam, hogy ha a tdmadd hidba kisérletezik az inicializdcids eljdrds cseréjével
vagy az olt felfedezett csomdpontok szdmdnak névelésével, nem tud jelentdsen javitani az
algoritmus dsszeredményén.

Kapcsolods publikdcick: [C2, J2, J3]

Az el6z6 eredményeket figyelembe véve 0 identitéds szeparicios stratégiakat vizsgaltam.
Az egyik legérdekesebb eredmény szerint nem érdemes az alapvetd modellt két 1 identitas-
sal alkalmazni: ez esetben megmutattam, hogy egy kézenfekvébb inicializdlasi modszer
alkalmazésa esetén a védekez6 felhasznaldk korében magasabb lesz a helyes talalati arany,
mint a halozat osszességében (részletek a disszertéacioban, ahol a jelenség okat is megadom).
Ezen tulmenden megmutattam, hogy még a legjobb modell és Y = 5 alkalmazasa (I1d. 7.
abra) is csak akkor képes a tdmadas megallitasara, ha a halozat jelentGs része alkalmazza
az identitas szeparéaciét. Kideriilt viszont, hogy ez esetén a résztvevd felhasznalok mini-
malizalni tudjék a réluk kiszivargéd informacié mértékét mér kisebb ardnyu részvétel esetén
is: a felfedési arany értékek jellemzden 3% alatt maradtak.

Osszhangban az 1.3. tézishez kapcsolodo eredmeényekkel, tobb inicializalasi modot is
megnéztem, hogy azok segitségével a tamadéd képes-e javitani eredményén: a kisérletek
azt igazoltak, hogy legfeljebb csak minimélis mértékben. Azonban mivel egyes inicial-
izalasi eljarasok robusztusabbak voltak a tobbinél, ezek altaldban véve jobb vilasztasnak
bizonyulnak: ha kevés csomépont azonosithaté djra a tdmadas el6tt, vagy ha sokan al-
kalmazzak az identités szeparaciét. Ennek kovetkezménye lehet, hogy egy tamadé eleve
csak kevés felhasznalot de-anonimizdal inicializdlasként, és ezzel addig kisérletezik, mig a
nagymértékd tjraazonositds be nem indul. Errél, és a tovabbi vizsgalatokrol a disszerta-

ciéban talalhatdak tovabbi részletek.

2.4. tézis. Megmutattam, hogy egy egyszeribb lokdlis kooperdcid esetén is mdr jelen-
tdsen kevesebb résztvevd kell, hogy ugyanolyan eredményeket lehessen elérni mint a nem-
kooperativ esetben.

Kapcsolods publikdcick: [J1]

A koréabbi mérések soran kideriilt, hogy a nem-kooperaciés identitas szeparacié nem
tudja hatékonyan megallitani a tamadést a hélézat szintjén. Ezért megvizsgaltam egy

egyszeriibb helyi kooperaciéra épit6 stratégiat, amelyben egy csomépont a szomszédai
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7. abra: Ha megengedjiik az élet torlését, és ot 1j identitas alkalmazasat (Y = 5), akkor bar a kozosségi
halozat szintjén a tdmadas tovabbra is nehezen lesz megallithatd, de az védekezSk egyéni szinten jol jarnak.
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8. abra: A helyi kooperacio hatasa Osszevetve a nem-kooperativ identitas szeparacioval: jelentSs javulas
érhetd el.
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9. abra: A globalis kooperacio eredményeinek 6sszehasonlitasa tobb hélézatban, amikor a LTA 4, valaming
a LTA ey mérték alapjan valasztottam ki a relevans csomopontokat. A kisérletekben a legjobb modell
beallitasait hasznaltam és az 1j identitasok szama Y = 5 volt.

kozil kivalaszt n — 1-et, és 6k kozosen alkalmazzak az identitas szeparaciot. Mivel a
tamadés elég robusztus, arra szamitottam, hogy nem lesz hatékony ez a védekezési forma,
de a szimulaciokbdl kideriilt, hogy mégis az. Tébb paraméter értékre megvizsgaltam ezt a
stratégiat, mint n € {5, 10,25}, az alapvet6 modell és Y = 2, valamint a legjobb modell és
Y = 5 esetére. Kideriilt, hogy mar akar n = 10 esetén is jelentds javulas érhetd el, amint

az a 8. abran latszik (nagyobb n esetén pedig a javulas mértéke tovabb ng).

2.5. tézis. Megmutattam, hogy ha az LTAs és LTAgey mértékek segitségével vilasztunk
ki globdlisan a hdlozatbol a relevdns csomdpontokat az identitds szepardcid alkalmazdsdra,
akkor a sikeres védekezéshez sziikséges minimum részvételi ardny toredékére csékken a nem-
kooperativ esetének. Megmutattam tovdbbd, hogy ez esetben is hidba vdltoztatna a tdmado
inicializdldsi eljdrdst, vagy névelné a kezdetben tjraazonositott csomdpontok szdmdt, nem
tud jelentdsen javitani az eredményein.

Kapcsolods publikdciok: [J1-J3]

Szimulécioval vizsgaltam a globalis kooperaci6 esetét. A kordbbi mérésekben igazolt
anonimitisi metrikak segitségéve azonositottam be a fontos csomédpontokat, hiszen ha egy

csomopontnak alacsony szint( az anonimitasa, akkor az érdekes lehet a tdmadoé szempon-
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10. abra: Helyes talalati és felfedési arany értékek a Slashdot halézatban a nem-kooperativ beallitasnél
(legjobb modell, Y = 5). Ha a nagy fokszami felhasznalok nem vesznek részt, a védekezési eredmények je-
lentésen romlanak, azonban a védekezd felhasznalok ez esetekben is minimalizélni tudjak a roluk kiszivargd
informaciokat.

tjabol is. Kideriilt, hogy a LTA 4 és LTA ., mértékek dltal kivalasztott alacsony anonim-
itast csomopontokra alkalmazott identitas szeparacié hatékony védekezés a legkorszertibb
tamadéssal szemben. Mindkét mérték esetén a legalacsonyabb minimalis részvételi ardnyt
mértem az eddigi Osszes eredményekhez képest, ahogy azt a 9. dbra is szemlélteti. Ah-
ogy az abréan is latszik, bar eltért a kiilonbdz6 haldzatokban az egyes kivalasztasi modsz-
erek hatékonysaga, de ez a kiilonbség egyrészt nem volt jelentds, illetve konzisztens sem a
hélézatok felépitését illeten. Tovabbi részletek ezekrdl a vizsgalatokrol a disszertacioban

olvashatoak.

2.6. tézis. Megmutattam, hogy mind a nem-kooperativ és globdlisan kooperativ iden-
titds szepardcid esetén elengedhetetlen a legmagasabb fokszdmi csomdpontok részvétele, és
nélkilik o védekezés hatékonysdga jelentdsen leromlik.

Kapcsolods publikdciok: [C2, J1, ]3]

Az el6zleg vizsgélt esetekben alapértelmezettnek vettem, hogy minden érintett fel-
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hasznéld részt vesz a védekezésben. Azonban a valosagban konnyen elGfordulhat, hogy
a magas fokszamu, altalaban hiresebb, ismertebb felhasznalok nehezebben fognak erre
hajlani. Ok valoszinileg kevésbé feltiing megoldasokat fognak alkalmazni, példaul alca-
profilnak meghagyjdk az ismert identitdsukat, és alnéven, a kovetkezd problémakdor
részeként targyalt stratégidkat fogjak hasznalni egyéb, rejteni kivant tevékenységiikre.

A disszertacidomban tobb szimulaciéval vizsgdltam, hogy milyen hatéassal van a
hatékonységra ha az ilyen ismertebb felhasznalok nem vesznek részt a védekezésben.
Kideriilt, hogy akéar ha csak a fels§ 1%-rol is van sz6, akik nem hajlandoak egyiittmiikodni
a tobbiekkel, akkor jelent&sen tobb résztvevére van sziikség, hogy a tdmado helyes talalati
arany szintjét akar csak az 1%-kal elérhetd szinten tartsuk. Ezt a 10. abra is alatamasztja,
bemutatva mind a helyes talalati és felfedési arany értékeket a Slashdot halozatban (legjobb
modell, Y = 5). Bar a hélozati szintii védekezés nem miikodik, egyéni szinten tovabbra
is; a legjobb modell, Y = 5 beallitas segitségével a résztvevd felhasznilok minimalizalni

tudtak a kiszivargd informacié mértékét. Tovabbi részletek a disszertacioban talalhatoak.

5.3 Egyéni stratégidk vizsgalata

A 2. téziscsoportban megmutattam, hogy nehéz a halézat szintjén megallitani a legko-
rszertibb tamadast, bar egyéni szinten van esély a privatszféra védelmeére. Ezért a disszerta-

cidm utolsd részében megvizsgaltam, milyen egyéni stratégiak segithetik a felhasznalokat.

3. téziscsoport. Megmutattam, hogy akkor is érdemes alkalmazni az identitds szepard-
ciot, ha minddssze csak pdr felhaszndld teszi azt, és adtam eqy mddszert a részidentitdsok
jraazonositisinak a valdszindségének also becslésére. A k-anonymity modell alapjin ki-
dolgoztam annak egy identitds szepardcidra épitd vdltozatdt, és megmutattam, hogy ez a
technika a jelen kontextusban nem alkalmazhatd hatékonyan. Ezért bevezettem egy ij, y-
identity néven hivott modellt, amely lehetdvé teszi az informdcid rejtést akdr a jelenleginél

erdsebb tamaddk esetén is.

3.1. tézis. Megmutattam, hogy ha csak néhdny felhaszndlé is alkalmazza az identitds
szepardcid technikdt, a tdmado dltal elért eredmények a technika nagyobb léptéki alka-
Imazdsa esetén elért eredményeivel lesznek ardnyosak. Javasoltam egy dlca-profilt haszndlo
megolddst, amely az irdnyitott informdcidrejtést tette lehetévé, és megmutatiam, hogy a
legkorszeribb tdmadds ezen eljdrds alkalmazdsa esetén csak kevés esetben taldlja meg az
elrejtent szdandékozott informdcidt.

Kapcsolods publikdciok: [C2, J3]
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11. abra: A védekezs csomopontokra vonatkoztatott talalati arany az dlca-profil eljaras alkalmazasa esetén.

Az egyéni védekezésnél elséként az a kérdés meriil fel, hogy az eddig targyal technikikat
ha csak néhany felhasznédlé alkalmazza, akkor hatékonyak maradnak-e. Ezért megvizsgél-
tam, hogy ha csak par ezrelék (vagy akéar egy) felhasznalo vedekezik, akkor a tdmado men-
nyi informéciot fedhet fel roluk. A szimulacios eredményekbdl kideriilt, hogy ez esetekben
is ugyanolyan marad a felfedési ardny, mint a korabbi kisérletekben, és ezért példaul jelen
esetben is a legalkalmasabb beallitas a legjobb modell, Y = 5.

Azonban ezekben az esetekben nem a felhasznalo donti el, melyik identitasat fogja
felfedezni a tamadé. Ezért javasoltam egy alca-profilra épits eljarast, ahol a kapcsolatok
90%-a egy publikus al-identitasé lesz, valamint a maradék 10% egy rejtett identitasé (plusz
10% atfedésben a ketts kozott). A védekezd felhasznalok a 11. abran lathato eredmeényeket
értek el, amely tulmutat az eddigi legjobb stratégidk eredményein is (v6. 7. ébra). Az
alca-profilokra vonatkozoé talalati arany jellemzden alacsony volt, tipikusan 0.25% és az
alatt. Az eljarasnak a sikeressége, illetve az a tény, hogy egy jov6beni tdmadé adoptalhatja

eljarast ehhez a médszerhez, 6sztonzoétt k-anonymity modszer vizsgalatara.
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3.2. tézis. Bewvezettem egy mddszert a részidentitdsok jraszonositisinok a
valoszintségének alsé becslésének mérésére, amelyet o legkorszeribb tdmadc algorit-
mus mddositdsdval hoztam létre. Megmutattam, hogy ezen eljdrds segitségével csupdn az
eqy felhaszndlohoz tartozd részidentitdsok téredékét lehet 0sszekdtni és jra egyesitent.
Kapcsolods publikdciok: [J1]

A Nar09 eljarast két tulajdonsiga megakadélyozta, hogy segitségével a részidentitasok
koziil tobbet meg lehessen taldlni, vagy azok megtaldlhatdsidgara becslést adni szimulacio
segitségével. Az egyik, hogy a tamadas csak egy-az-egyhez parositasokat képes kiadni,
mésrészt az algoritmus igen determinisztikus eredményt ad. Ezt ugy kiiszobdltem ki,
hogy ha tébb részidentitast vizsgaltam, akkor az aktuélisan mért részidentitason kiviil
valamennyi, ugyanahhoz a felhaszniléhoz tartoz6 részidentitést toroltem. Majd pedig
kicseréltem a mérések utan a részidentitiast egy masikra, és igy tovabb. A moédositas
érdekessége, hogy ezt az eljarast akar egy tdmado is alkalmazhatnd az identitas szeparacio
visszaforditasara is.

A vizsgélat sordn azt tapasztaltam, hogy az alapveté modell (Y = 2) esetén az iden-
titas szeparacio kb. 15% felhasznalo esetén fordithato vissza, ami magasnak szamito érték.
Azonban a legjobb modell (Y = 5) esetén ugyanez az értek 2.83% volt, és csak az Gsszes eset
1.72%-ban lehetett volna az identitéas szeparaciot teljesen visszaforditani (néhany torolt él
veszteséggel). A 12. abran lathaté néhany eredmény, illetve tovabbi részletek a disszerta-

cibmban olvashatoak.

3.3. tézis. Bevezettem a k-anonymity modell elvére épild (k,2)-anonymity modellt.
Elkészitettem a K-AnonymizelNode algoritmust, amely eqy adolt csomdponitra megmondja,
hogy a (k,2)-anonymity modell hogyan lenne alkalmazhato, és segitségével megmutattam,
hogy a k-anonymity koncepcidja a jelenleg tdrgyalt tdmaddsokkal szemben nem alkalmazhato
hatékonyan.

Kapesolods publikdcick: [J1]

A k-anonymity a kvéizi-azonosité fogalméra épiil, amely az 6nmagukban nem azonosito

erejii jellemzdk egyiittes alkalmazasa altal nyert azonositot jelenti.

3. definicié. k-anonymity modell. Eqy adathalmaz akkor teljesiti a k-anonymity feltételét,
ha minden benne szerepld entitdshoz taldlhatd legaldbb k — 1 mdsik, amelyik ugyanazzal a

kvdzi azonositéval rendelkezik [22].
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12. abra: Az alapveté modell (Y = 2) esetén az egyes részidentitasok tijraazonositasi gyakorisagat szemlél-
teti az dbra két kiilonbo6z6 inicializalasi mod esetén (random. 25 és top). Az esetek kevesebb mint 15%-ban
lehetne visszaforditani az identitas szeparaci6 folyamatat.
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13. abra: Az Epinions héalézat eredményei a K-AnonymizeNode algoritmussal & = 2 esetén. Sajnos mar kis
c értékek esetén is csak relative nagyszamu él felvételével sikeriilt a feltételt teljesiteni.
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Ezt az elvet alkalmaztam egyéni felhasznilok esetére:

4. definicié. (k,2)-anonymity modell. Egy v, € G felhaszndld akkor teljesiti a (k,2)-
anonymity feltételét, ha van legaldbb k-1 olyan mdsik nem szomszédos felhaszndld, akiknek

pontosan ugyanaz o szomszédsdguk, azaz:
A, = {vi Y € V2V, =V} — |A| =k,

ahol V; jeloli a v; szomszédait, és Vf pedig a v; szomszédainak szomszédait.

Ennek megfelelGen elkészitettem a K-AnonymizeNode algoritmust, amely egy csomdpon-
thoz ellendrzi, hogyan lehetne megfelelnie a (k,2)-anonymity feltételének az identitas
szeparici6 alkalmazasaval. A k paraméteren kiviil az algoritmus kér egy ¢ paramétert,
amely a rejteni kivant identitas kapcsolatainak szamét adja meg. Ha ez nem lehetséges, az
algoritmus minimalis szami 0j kapcsolat felvételével probélja teljesiteni a modell feltételeit.

A K-AnonymizeNode algoritmussal megnéztem a (k, 2)-anonymity teljesithetgsegét 1000
csomopontra t6bb héldzatban is. Az eredményeket jol szemlélteti a 13. abra, és demon-
stralja a technika hatuliit§jét is: mér egész kis ¢ értékekre is sok dj él felvételével lehetne
csak megfelel§ privatszféra védelmet biztositani. Hasonlé eredményeket kaptam nagyobb

hélézatokban is, és magasabb k értékre is — a részletek a disszertacidban megtalalhatoak.

3.4. tézis. Bevezetlem az y-identity modellt, amely eqy 1y alternativ megoldds k-anonymity
modell helyett. Bebizonyitottam, hogy kilonbézd stratégidk a legalkalmasabbak erds és
gyenge tdmaddokkal szemben, valamint azt is, hogy az erds tdmadd esetén a jatékelmélets lev-
ezetés dltal kapott egyensilyi kevert stratégidt érdemes haszndlni, ha nem ismert a tdmadd
erdssége, mert ennek esetén felilrdl korldtos a felhaszndlé privdtszféra sérilésbél szdrmazo
vdrhato vesztesége.

Kapcsolods publikdcick: [J1]

Az y-identity modellben a felhasznalo készit y 1j identitast, és véletlenszertien hoz-
zarendeli valamelyikhez a privatszféra szempontjabol érzékenynek tekintheté adatot. A
modell feltételezi, hogy a felhasznal6é racionélisan viselkedik, és a legjobb eredményeket
szeretné elérni. Fontos, hogy a rejtends informacié mellé hihet§ alternativikat lehessen

odatenni, kiillénben maga a rejtés nem sokat ér.

5. definicid. y-identity modell. Egy felhaszndlo akkor teljesiti a modell feltételeit, ha
létrehoz y 1j identitdst (akdr egy vagy tobb hdldzatban), majd az egyikhez véletlenszerden

hozzdrendeli a privdtszféra szempontjdabol fontos informdcict, eqy adott eloszlds szerint.
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A tamadast igy a kovetkezképp képzelhetjiik el: a tamado elGszor felfedi a felhasznalo
részidentitasainak egy halmazat (akar az Osszeset), és ez utan vagy kivalasztja az egyiket
ezek koziil, mint a hiteles informéaci6 hordozéja, vagy egyiket sem. Ezt egy jatékként
is lefrhatjuk, bar a disszertdciomban nem mindegyik tdmado esetét vizsgéltam igy. A
P jeloli a jatékosok halmazat (felhasznalo és tamado), a S jeloli a stratégiak halmazat
(az i darab részidentitas koziil valamelyik kivalasztésa), és az U a kifizetéseket. Egyes
esetekben a tamado csak a felhasznalo lehetséges lépéseinek egy részhalmazat latja: S’ C S.
A felhasznalo dontését a P(R = i) = r; (D ;7 = 1) eloszlassal, a tdmadoét pedig a
P(Q=1)=q (D_y; ¢ <1) eloszlassal modelleztem.

Erre épitve pedig a kévetkezd két tamado tipus fogalmazhatd meg:

1. Erds tamadok, akik képesek mind az y identitést felfedezni, és a tamado6 ezzel
tisztaban is van. Mivel mindkét fél ismeri a lehetséges stratégidk terét, ezért ez

az eset jatékelméleti megkozelitéssel egyszeriien kezelhetd.

2. Gyenge tamaddk, akik valamennyi részidentitast képesek felfedezni (akir az Ossze-
set), de nem tudjak, hogy van-e még a felfedezetteken kiviil tovabb részidentités.
Formélisabban a tamado csupan S’ C S ismerettel rendelkezik, és nem tudja eldon-
teni, hogy 8’ = S. Az egyszertiség kedvéért ebben az esetben a tamado dontését egy
eloszlassal modelleztem (ami fiiggetlen a felhasznalé dontésétol, hiszen nem is ismeri
azt), és a felhasznalo stratégiajat ezen dontésre vald optimalizalasként hataroztam

meg.

Az erds tdmadd vizsgalatihoz az identitds szepardcids jdtékot hasznaltam, amely egy
egykoros jaték, amelyben egyik fél sem ismeri a masik lépését. A jatek Nash-egyensulya [24]
egy olyan stratégia par, amikor egyik jatékos sem tud onalléan Ggy 1épni, hogy a sajat
kifizetését novelje. Szerencsére John Nash bebizonyitotta, hogy a véges jatékokra mindig
létezik kevert stratégia [25], és az alabbi tétel bizonyitasaval megmutattam a pontos kevert

stratégia értékeket az identitas szeparacios jatékhoz.

1. tétel. Létezik eqy kevert stratégia egyiittes, amelyik Nash-egyensily is eqyben az identitds

szepardcids jatékban (y részidentitds mellett), ahol a stratégia valdsziniségei q; = %,
(Vi)-

A bizonyitas a disszertacidban megtalalhato.

1
r. = L
vty

A gyenge tdmaddk esetén feltételeztem, hogy a felhasznéldé meg tudja becsiilni részi-
dentitasok megtalalasi valoszintiségét amelyet P; jeldl (példaul ahogy megmutattam az 3.2.

tézisben). Ha ez nem lehetséges, az ismeretlen tdmadoé esetén javasolt stratégia jo valasztas
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lehet a felhasznald szaméara. A tamado elsé lépésben a felhasznéld bizonyos identitésait
megtalalja, amit jeloljink a m vektorral, ahol m; € m jeloli, hogy az ¢. részidentitast
sikeriilt-e felfedeznie (m; € [0,1], m; = 1 jeloli a sikert). Ebben az esetben q, jeloli a
tamado dontési eloszlasat, ahol ¢ € qy, jeloli annak a valosziniségét, hogy a tdmadd az
i. részidentitas értékét fogja elfogadni.

Ezeknek a segitségével a felhasznalod privatszféra sériilésbél szarmaz6 varhato

veszteségét a kdvetkezd képlettel lehet lefrni:

Bufun] =3 ((H«l —my) (10 P ) (S q;“)> v

Vm vj Vi

ahol 7,7 € [1,y]. A képlet kifejtési modja a disszertacioban megtalalhat6. Azonban ez

a képlet érdekes kovetkeztetésre vezet el benniinket.

2. tétel. Egy gyenge tdmado esetére, ahol ismertek a q,, vektorok (Ym), létezik egy tiszta
stratégia halmaz 8" C S, amelyet haszndlva Eyuy,] a minimum értékét fogja felvenni. A

S’ halmazban szerepld tiszta stratégidk akdr kevert stratégidkként is alkalmazhatdak.

A részletes bizonyitast a disszertacié tartalmazza. A 2. tételbdl tehat kovetkezik, hogy
egy gyenge tdmadoval szemben inkdbb tiszta stratégidk hasznalata célszerd.

Mivel a két tamadoé tipus esetén nem ugyanaz a stratégia javasolt, a kdvetkezs életszert
kérdeés felmeriil: akkor ismeretlen tdmaddval szemben hogy érdemes eljarni? A valasztandé
stratégidval szemben jogosan elvarhatjuk, hogy legaldbb a k-anonymity szintt védelmet
nyujtsa, ezért pedig azt javaslom a disszertaciomban, hogy ilyenkor a felhasznélé hasznéljon
r; = % eloszlast a dontése meghozatalakor. A kdvetkezs tétel kimondja, hogy ez esetben a

felhasznal6 varhato vesztesége legfeljebb annyi lesz, mint a k-anonymity esetén.

3. tétel. Ha a tdmadd modell adott, de nem ismerjik o tdmadd pontos tipusdt, és a fel-
haszndlé dintése sordn az r; = % (Vi) kevert stratégia szerint jar el, akkor privdtszféra

sériilésbdl szdrmazo vesztesége az aldbbi szerint korldtos:

Eluy) < “

A részletes bizonyitas a disszertacioban talalhatd. Ez a tétel megmutatja, hogy bar a
két tamado tipus ellen alkalmazandé stratégidk ellentmondasban vannak egymassal, mégis

az egyensilyi stratégiat érdemes kévetni, mivel akkor elvi korlat van a varhaté veszteségre.
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6 Eredmények hasznositasa

Az 1. téziscsoporthban bemutatott eredményeket 4j tamadasi algoritmusok és védekezési
modszerek vizsgalatanal lehet alkalmazni. A t6bbi eredmény (2. és 3. téziscsoportok) az
identitas szeparacié technika vizsgalataval kapcsolatosak, és egy erre a technikira épiild
kliensoldali privatszféra er6sits eszkoz létrehozdsanal szolgalhatnak hasznos utmutatoul.
A disszertacioban bemutatott eredményeim megmutatjak, hogy hogyan lehetséges halézati
és egyéni szinten megd@rizni a privatszférat. Bar ez nem minden esetben tiinik kdnnyt fela-
datnak, a munkdmban javasoltam olyan egyéni stratégiakat, amelyek ma ismertebb legko-
rszertibb algoritmussal szemben képesek a védekezést hatékonnyé tenni, illetve olyanokat
is, amelyek akar erésebb, j6vébeni tAmaddk esetén is képesek a privatszféra védelmét meg-

valdsitani.
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(HSN Lab), a Mobil Innovécios Koézpont, valamint a BME-Infokom Innovéator Nonprofit
Kft.

7 Hivatkozasok

[1] “What nsa’s prism means for social media users.” http://www.techrepublic.com/
blog/tech-decision-maker/what-nsas-prism-means-for-social-media-users/.
Accessed: 2014-05-26.

[2] I. Szekely, “Building our future glass homes—an essay about influencing the future
through regulation,” Computer Law & Security Review, vol. 29, no. 5, pp. 540-553,
2013.

[3] A. Acquisti, B. V. Alsenoy, E. Balsa, B. Berendt, D. Clarke, C. Diaz, B. Gao,
S. Giirses, A. Kuczerawy, J. Pierson, F. Piessens, R. Sayaf, T. Schellens, F. Stutzman,
E. Vanderhoven, and R. D. Wolf, “D2.1 state of the art,” tech. rep., SPION Project.

25


http://www.techrepublic.com/blog/tech-decision-maker/what-nsas-prism-means-for-social-media-users/
http://www.techrepublic.com/blog/tech-decision-maker/what-nsas-prism-means-for-social-media-users/

4]

[5]
[6]

7]

8]

19]

[10]

[11]

[12]

[13]

S. Gurses and C. Diaz, “Two tales of privacy in online social networks,” Security &
Privacy, IEEFE, vol. 11, no. 3, pp. 29-37, 2013.

“diaspora*™.” https://diasporafoundation.org. Accessed: 2014-10-31.

A. Sala, X. Zhao, C. Wilson, H. Zheng, and B. Y. Zhao, “Sharing graphs using differen-
tially private graph models,” in Proceedings of the 2011 ACM SIGCOMM Conference
on Internet Measurement Conference, IMC ’11, (New York, NY, USA), pp. 81-98,
ACM, 2011.

C.Y. Ma, D. K. Yau, N. K. Yip, and N. S. Rao, “Privacy vulnerability of published
anonymous mobility traces,” in Proceedings of the Sizteenth Annual International Con-
ference on Mobile Computing and Networking, MobiCom 10, (New York, NY, USA),
pp. 185-196, ACM, 2010.

M. Srivatsa and M. Hicks, “Deanonymizing mobility traces: using social network as a
side-channel,” in Proceedings of the 2012 ACM conference on Computer and commu-
nications security, CCS '12, (New York, NY, USA), pp. 628-637, ACM, 2012.

G. Danezis and C. Troncoso, “You cannot hide for long: De-anonymization of real-
world dynamic behaviour,” in Proceedings of the 12th ACM Workshop on Workshop
on Privacy in the Electronic Society, WPES ’13, (New York, NY, USA), pp. 49-60,
ACM, 2013.

S. Ji, W. Li, J. He, M. Srivatsa, and R. Beyah, “Poster: Optimization based data
de-anonymization,” 2014. Poster presented at the 35th IEEE Symposium on Security
and Privacy, May 18-21, San Jose, USA.

L. Backstrom, C. Dwork, and J. Kleinberg, “Wherefore art thou r3579x7: anonymized
social networks, hidden patterns, and structural steganography,” in Proceedings of the
16th international conference on World Wide Web, WWW 07, (New York, NY, USA),
pp. 181-190, ACM, 2007.

A. Narayanan and V. Shmatikov, “De-anonymizing social networks,” in Security and
Privacy, 2009 30th IEEE Symposium on, pp. 173187, 2009.

A. Narayanan, E. Shi, and B. I. P. Rubinstein, “Link prediction by de-anonymization:
How we won the kaggle social network challenge,” in The 2011 International Joint
Conference on Neural Networks, pp. 1825-1834, 2011.

26


https://diasporafoundation.org

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

W. Peng, F. Li, X. Zou, and J. Wu, “Seed and grow: An attack against anonymized so-
cial networks,” in Sensor, Mesh and Ad Hoc Commaunications and Networks (SECON),
2012 9th Annual IEEE Communications Society Conference on, pp. 587-595, 2012.

P. Pedarsani, D. R. Figueiredo, and M. Grossglauser, “A bayesian method for match-
ing two similar graphs without seeds,” in Communication, Control, and Computing
(Allerton), 2018 51st Annual Allerton Conference on, pp. 1598-1607, Oct 2013.

S. Bartunov, A. Korshunov, S.-T. Park, W. Ryu, and H. Lee, “Joint link-attribute user
identity resolution in online social networks,” in Proceedings of the sixth Workshop on
Social Network Mining and Analysis, 2012.

D. Chen, B. Hu, and S. Xie, “De-anonymizing social networks,” 2012.

P. Jain, P. Kumaraguru, and A. Joshi, “@i seek fb.me’: identifying users across
multiple online social networks,” in Proceedings of the 22nd international conference
on World Wide Web companion, WWW ’13 Companion, (Republic and Canton of
Geneva, Switzerland), pp. 1259-1268, International World Wide Web Conferences
Steering Committee, 2013.

0. Goga, H. Lei, S. H. K. Parthasarathi, G. Friedland, R. Sommer, and R. Teixeira,
“Exploiting innocuous activity for correlating users across sites,” in Proceedings of the
22Nd International Conference on World Wide Web, WWW 13, (Republic and Can-
ton of Geneva, Switzerland), pp. 447-458, International World Wide Web Conferences
Steering Committee, 2013.

H. Pham, C. Shahabi, and Y. Liu, “Ebm: an entropy-based model to infer social
strength from spatiotemporal data,” in Proceedings of the 2013 international confer-
ence on Management of data, pp. 265-276, ACM, 2013.

S. Clauf, D. Kesdogan, and T. Koélsch, “Privacy enhancing identity management:
protection against re-identification and profiling,” in Proceedings of the 2005 workshop
on Digital identity management, DIM ’05, (New York, NY, USA), pp. 84-93, ACM,
2005.

L. Sweeney, “K-anonymity: A model for protecting privacy,” Int. J. Uncertain. Fuzzi-
ness Knowl.-Based Syst., vol. 10, pp. 557-570, Oct. 2002.

E.  W. Weisstein, “Phase transition.” http://mathworld.wolfram.com/
PhaseTransition.html. Accessed: 2014-11-03.

27


http://mathworld.wolfram.com/PhaseTransition.html
http://mathworld.wolfram.com/PhaseTransition.html

[24] M. J. Osborne and A. Rubinstein, A course in game theory. MIT press, 1994.

[25] J. Nash, “Non-cooperative games,” Annals of mathematics, pp. 286-295, 1951.

8 Publikacidk
A kiemelt publikicidk erésen kétédnek a disszertacidmhoz.

8.1 Konyvfejezet

[B1] K. Boda, A. M. Féldes, G. G. Gulyas, and S. Imre, Research and Development in
E-Business through Service-Oriented Solutions, ch. Tracking and Fingerprinting in
E-Business: New Storageless Technologies and Countermeasures, pp. 134-166. 1GI
Global, 2013.

[B2] G. G. Gulyas, R. Schulcz, and S. Imre, Digital Identity and Access Management:
Technologies and Frameworks, ch. Separating Private and Business Identities, pp. 114—
132. 1GI Global, 2012.

[B3] A. Koébor, R. Schulez, and G. G. Gulyés, Szabad adatok, védett adatok 2., ch. Current
threats of email - and what we can do against it (in Hungarian), pp. 315-340. INFOTA,
2008.

[B4] G. G. Gulyas, Szabad adatok, védett adatok 2., ch. Using privacy-enhancing identity
management in instant messaging services. (in Hungarian), pp. 285-314. INFOTA,
2008.

[B5] G. G. Gulyés, Studies on information and knowledge processes 13., Alma Mater Se-
ries, ch. Next generation of anonymous web browsers: a bit closer to democracy?,
pp. 91-102. INFOTA, 2008.

[B6] G. G. Gulyas, Tanulmdnyok az informdcio- és tuddsfolyamatokrsl 11., Alma Mater
Series, ch. Analaysis of anonymity and privacy in instant messaging services (in Hun-
garian), pp. 137-158. BME GTK ITM, 2006.

[B7] G. G. Gulyas, Alma Mater sorozal az informdcio- és tuddsfolyamatokrdl 10., ch. Are
anonymous web browsers anonymous? Analysis of solutions and services. (in Hungar-
ian), pp. 9-30. BME GTK ITM, 2006.

28



8.2 Nemzetkozi és hazai folydiratcikkek

[J1] G. G. Gulyés and S. Imre, “Hiding information against structural re-identification,”

Telecommunication Systems, September 2014. (under review).

[J2] B. Simon, G. G. Gulyas, and S. Imre, “Analysis of grasshopper, a novel social net-
work de-anonymization algorithm,” Periodica Polytechnica Electrical Engineering

and Computer Science, January 2015. (accepted for publication).

[J3] G. G. Gulyéas and S. Imre, “Using identity separation against de-anonymization
of social networks,” Transactions on Data Privacy, January 2015. (accepted for

publication).

[J4] G. G. Gulyas and S. Imre, “Analysis of identity separation against a passive clique-
based de-anonymization attack,” Infocommunications Journal, vol. 4, pp. 11-20,
December 2011.

[J5] G. G. Gulyés, R. Schulcz, and S. Imre, “New generation anonymous web browsers (in
hungarian),” Hiraddstechnika (National Journal), vol. 62, no. 8, pp. 24-27, 2007.

8.3 Nemzetkozi konferencia és workshop cikkek

[C1] G. G. Gulyas and S. Imre, “Measuring importance of seeding for structural de-
anonymization attacks in social networks,” in Pervasive Computing and Commu-
nications Workshops (PERCOM Workshops), 2014 IEEE International Conference
on, 2014.

[C2] G. G. Gulyas and S. Imre, “Hiding information in social networks from de-
anonymization attacks by using identity separation,” in Communications and Mul-
timedia Security (B. Decker, J. Dittmann, C. Kraetzer, and C. Vielhauer, eds.),
vol. 8099 of Lecture Notes in Computer Science, Springer Berlin Heidelberg, 2013.

29



[C3] G. G. Gulyas and S. Imre, “Measuring local topological anonymity in social net-
works,” in Data Mining Workshops (ICDMW), 2012 IEEE 12th International Con-
ference on, pp. 563-570, 2012.

[C4] K.Boda, A. M. Féldes, G. G. Gulyas, and S. Imre, “User tracking on the web via cross-
browser fingerprinting,” in Information Security Technology for Applications (P. Laud,

ed.), vol. 7161 of Lecture Notes in Computer Science, Springer Berlin Heidelberg, 2012.

[C5] T. Besenyei, A. M. Féldes, G. G. Gulyas, and S. Imre, “Stegoweb: Towards the ideal
private web content publishing tool,” in Fifth International Conference on Emerging
Security Information, Systems and Technologies (SECURWARE 2011) (M. Takesue
and R. Falk, eds.), pp. 109-114, August 2011.

[C6] T. Paulik, A. M. Féldes, and G. G. Gulyas, “Blogerypt: Private content publishing
on the web,” in Fourth International Conference on Emerging Security Information
Systems and Technologies (SECURWARE 2010), pp. 123-128, July 2010.

[C7] G. G. Gulyas, R. Schulcz, and S. Imre, “Modeling role-based privacy in social
networking services,” in Third International Conference on Emerging Security In-
formation, Systems and Technologies (SECURWARE 2009, pp. 173-178, June 2009.

[C8] G. G. Gulyéas, “Design of an anonymous instant messaging service,” in Proceedings
of PET Convention 2009.1 (S. Kopsell and K. Loesing, eds.), pp. 34-40, Fakultét
Informatik, TU Dresden, March 2009.

[C9] G. G. Gulyéas, R. Schulcz, and S. Imre, “Comprehensive analysis of web privacy
and anonymous web browsers: are next generation services based on collaborative
filtering?,” in Proceedings of the Joint SPACE and TIME Workshops 2008 (L. Capra,
I. Wakeman, and M. S. Foukia, Noria, eds.), CEUR Workshop Proceedings, June 2008.

8.4 Egyéb

[T1] T. Paulik, A. M. Féldes, and G. G. Gulyéas, “Publishing private data to the web (in
hungarian),” tech. rep., Budapest University of Technology and Economics, 2010.

30



[T2] S. Dargé6 and G. G. Gulyés, “Using privacy-enhancing identity management in anomny-
mous web browsers (in hungarian),” tech. rep., Budapest University of Technology and

Economics, 2010.

31



	Bevezetés
	Motiváció
	Kutatási célok
	Módszertan
	Új eredmények
	Strukturális újraazonosítási algoritmusok vizsgálata
	Az identitás szeparáció technika elemzése
	Egyéni stratégiák vizsgálata

	Eredmények hasznosítása
	Hivatkozások
	Publikációk
	Könyvfejezet
	Nemzetközi és hazai folyóiratcikkek
	Nemzetközi konferencia és workshop cikkek
	Egyéb


